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TCP/IP 专用芯片嵌入式的连网方案 论文在对 TCP/IP 网络协议的核心协议做深入分析的基
础上,对 TCP/IP 协议进行合理的简化,使其能够在8 位的微控制器上实现,实现单片化的目标
文章首先简要介绍了互联网的发展与现状,针对小型智能设备连网的需求 分析传统连网方
式在这种应用的缺点 提出设计 TCP/IP 专用芯片 并且利用此专用芯片实现嵌入式的连网
方案 接着介绍 TCP/IP 协议的基本概念 包含了 TCP/IP 网络协议的层次结构,数据的封装
与分解,IP 地址与域名 详细介绍和分析了 TCP/IP 协议层次结构中从链路层 网络层 传输
层到应用层各层的协议 包括其报文格式 并且对 TCP/IP 网络协议族中两个最关键的协议
IP 和 TCP 作了重点分析 在系统设计方面本论文把整个收发 E-Mail 专用芯片的设计分成
TCP/IP 芯片层和应用控制层两部分 并且介绍了具体电路的实现:包括了关键芯片 MCS51
































                                          Abstract  
 
 Based on the demand of small intellectualized device accessing to the network, this article 
puts forward and implements a solution which uses an embedded TCP/IP ASIC. After analyzing 
the kernel portion of TCP/IP internet protocols, this article reasonably simplifies the TCP/IP 
internet protocols, and implements them in an 8bit Micro-controller. Firstly, this article gives an 
outline of the development of the internet and its trend. According to the demand of small 
intellectualized device accessing to the network, this article points out the shortcoming of the 
conventional solution on this application, and puts forward a solution to design a TCP/IP ASIC, 
which can be used  to link the device into internet. Then the article introduces the base concepts 
of the TCP/IP internet protocols, including layers, encapsulation and package demultiplexing, IP 
addresses and domain names. Also it introduces the TCP/IP layers in detail, including link layer, 
internet layer, transport layer and application layer and their datagram  header format. The whole 
E-Mail transmission ASIC system design contains two parts: TCP/IP chipset layer and application 
control layer. This article gives the hardware implementation, including features of MCS51 
Micro-controller, memory expansion, MODEM interface and communication protocol between 
TCP/IP chipset layer and application control layer. Software flow charts of the system are given 
subsequently. Finally, the result of Demo board experimentation is given. 
 
 








































品 可以预见,在未来,大量的形形色色的小型智能设备都能接入互连网络  
近年来,在家庭自动化(Home Automation)领域的研究方新未艾 家庭自动化就是通过某
种设备把家庭的智能家电连接起来,构成一种局域的网络,实现家庭内部管理的自动化 一体
化 当然也可以通过电话线或者其他连接方式与外部通信,实现远程的控制  
家庭自动化网络的物理连接可以有线的,如通过电源线等;也可以是无线的,如通过近来
发展起来的 Bluetooth;或者是红外;可以在这种网络上跑家庭网络的一些专用的协议 其中一
种可行的方法是可以通过电话线或以太网连接,在这种物理连接上运行 TCP/IP 协议 这种方
案的优点是因为用的互连网络上的协议,因而可以直接连入互联网,不需进行协议转换  
要连入互联网,传统的方法是要借助于一台计算机来连网(如图 1-1 所示) 利用计算机,
通过 MODEM,以 PSTN(公共电话交换网)为物理通道,接到 ISP 的路由器上,由 ISP 接入互连
网络 但是这种接入方式对于相对比较小巧的小型智能家电来说,借助于这样的在体积上相















图 1-1    传统的连网方式 
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第二章  TCP/IP协议 基本概念 
 
2.1  TCP/IP网络协议的层次结构 
 
   TCP/IP 协议族是由大量的协议构成,这些协议在 TCP/IP 协议族中一般分为四层,如图 2-1
所示,TCP/IP 协议族就是各层不同协议的集合体  
 
 
    






B.网络层  处理网络中分组的移动 分组的路由选择由该层实现 IP(网络协议) ICMP( 
网络控制报文协议)和 IGMP(网络组管理协议)构成了 TCP/IP 协议族的网络层  
C 传输层 为其上的应用层提供了两主机之间的数据流服务 在 TCP/IP 协议族中,存在两种
不同的传输层协议:TCP(传输控制协议)和 UDP(用户数据报协议)  

























 UDP 则只为应用层提供相对简单的服务 它只负责向对方发送称为
数据报的数据分组,而不保证这些数据报是否可以到达对方,必须由应用层自己
来实现它所需要的可靠机制  
D.应用层   处理特定的应用细节 在 TCP/IP 协议族里有许多经常应用的应用层的协议 如
Telnet(远程登录) FTP(文件传输协议) HTTP(超文本传输协议) SMTP(简单
邮件传输协议)等等  




          图 2-2  用户数据的封装过程 
 
当应用层通过 TCP 来发送数据时 数据沿 TCP/IP 协议栈下传 通过协议的每一层
一直到底层 每一层都给数据加上一个相应的头,并且在这个头中都有一项称为协议域
的字段,记录传给本层的数据属于什么协议 最后以位流的从物理线上发送出去 如图
2-2 所示 由 TCP 传递给 IP 的数据单元被称为 TCP 分段 由 IP 发送给网络接口卡的
数据单元被称为 IP 数据报 在物理链路上传送的位流被称为帧  
相反,当一个以太网帧到达主机后,它沿着协议栈逐层向上递交,在相应的层中移去其
以太网帧  
 14    20          20                         4 
IP 数据报  
TCP 分段  
用户数据 
用户数据 应用头 
应用数据 TCP 头 
应用数据 TCP 头 IP 头 
应用数据 TCP 头 IP 头 以太网帧头 以太网帧尾 
      以太网  
  应用层 
  传输层 
  网络层 














信息头 每种协议根据在的信息头中记录的协议域的值来确定所要递交的上层协议  
 
2.3  IP 地址与域名 
 
互联网中的每一块接口卡都有一个唯一的 IP 地址(Internet Address) IP 地址是 32
位的结构 目前 IP 地址是 32 位的 在 IP 的后续版本 IPv6 中 IP 地址将扩充到 128 位
能够提供更多的地址 IP 地址不是线性的 而是有一定结构 根据 IP 的结构类型 可
以分为 A 类,B类,C 类地址 具体的定义在后面的 IP 地址的寻址时讲述 这种 32 位的
地址在习惯记法上 把它分为 4 个的十进制数 并以点来分割每个字节 比如作者所在
学校的主页的 IP 地址为 210.34.0.14  
由于 IP 地址是一串的数字 从中人们没办法直观地知道 IP 地址的 32 位数到底表示
的地方在哪里 那个主机的性质是什么 域名能解决这个问题  
域名是由一串比较有意义的字符串和点构成 比如上面提到的 IP 地址对应的域名
是 www.xmu.edu.cn, www 表示 world wide web,xmu 表示 Xiamen University 厦门大
学 ,edu 表示 education 教育网 ,cn 表示 China 中国 从以上的例子可以看出 域
名是具有层次结构的 就象地理上的地址一样 从域名就可以看出它所表示的目标的地
点与提供的服务的性质 人们所能方便记忆的也是域名  
域名系统(Domain Name System)在 IP 地址和域名之间建立一种对应关系 在 TCP/IP
中 域名系统是一个分布式的数据库系统 它支持 IP 地址和域名之间的相互转换 主
机可以通过发送域名解析的请求给域名系统 域名系统查询数据库 把主机发送的域名
解析请求包中的域名转换成 IP 地址 回传给主机  
 
 
第三章   TCP/IP核心协议 
 
 TCP/IP 协议族包含了大量的协议,所有的有关互联网的官方标准都作为 RFC(Request for 
Commend)来发行 协议都以 RFC 开头,后面跟着一个数字标识 如 RFC793,RFC768 等等  
本章介绍本论文牵涉到的几个关键协议  
       














    PPP Point-to-Point Protocol)提供了一种在点对点链接上传输多协议报文的一种标
准的方法 它是链路层的协议 PPP 由三方面的内容  
A.  一种封装多种协议报文的方法  
PPP 的封装提供一种在同一个链接上 不同网络层协议的复接的方法  
B.    一种连接控制协议(LCP),以建立 配置并测试数据连接  
    为了能够适应各种各样的不同的环境 PPP 提供了一个连接控制协议(LCP)  
LCP 用于自动对封装的各种选项进行协商 检测线路回环(Loopback),还有其他
误配置错误 及终止链接 还可以提供对链接进行身份认证  
    C. 一组建立和测试不同网络层协议的网络控制协议(NCPs), 
PPP 链接通常使目前的网络层协议族的一些问题突显出来 例如 IP 地址的
分配与管理 这个问题在电路交换的点对点链接(例如 MODEM 拨号服务器)
中就特别严重 这些问题由网络控制协议来解决 它解决相应网络层协议的
特殊问题  







图 3-1   PPP 帧格式 
 
 PPP 的每个帧的开始处和结束处为一个标识字节,值为 0x7e,分别标识帧的开始和结束











0021        IP 数据报  
















紧跟着标识字节的是地址字节和控制字节 它们的值分别为 0xff 和 0x03  
 接下来是协议域,前面已经提到,PPP 可以封装不同的协议 这个字节就是要标识信息字
段的数据是哪种协议的数据 例如 0x0021 表示信息字段中为 IP 数据报 0xc021 表示信息
字段中为连接控制数据  
 FCS 域(帧校验序列)是循环冗余校验和,用于检测帧中是否有错误发生  
 
3. 2  IP:  网络协议 
    IP(Internet Protocol)是 TCP/IP 协议族里的一个重要的协议  
 IP 的目的或者说功能是在互连的网络中处理报文的移动,这种移动通过把报文从一个网
络模块(Internet Module)移到另一个网络模块,直到报文到达目的地 网络模块驻留在主机
(Host)或者网关(Gateway)中 通过解释网络地址(Internet address) 报文能够从一个网络模块
路由到另一个单一的网络 所以网络协议的一个重要的机制是网络地址  
 在把信息从一个网络模块路由到另一个网络模块中,报文可能需要穿越这样一个小网络,
它的最大的包大小(Maximum Packet Size)要比报文来的小 为了克服这个困难,在网络协议中
提供了分段的机制,这是网络协议的另一个重要的机制  
3.2.1  寻址   





  地址是固定的四个字节(32 位) 地址以网络号(Network Number)开始,紧接着剩下的域
是本地地址 Local address 存在有三种类型的网络地址: 
      本地地址 
         本地地址 
 第一字节            第四字节  第三字节 第二字节 
           本 地 地 址
   网络号 
    网络号 

















图 3-2 IP 的寻址方案 
 
  A 类地址的最高位为 接下来的 7 个位表示网络号 余下的 24 位表示本地地址  
  B 类地址的最高两位是 10,接下来的 14 位表示网络号 余下的 1 位表示本地地址  
  C 类地址的最高三位是 110,接下来的 21 位表示网络号 余下的 8 位表示本地地址  
 
3.2.2  分段 
  
 当一大的报文从一个允许比较大的包通过的局域网络穿越一个允许通过的包大小相对





收方利用标识字段(Identification Field)来区分不同报文的分段 分段偏移字段(Fragment 
Offset Field) 告诉接收方本分段在整个原始报文的位置 分段偏移和长度决定了本分段在原
始报文所属的部分 更多分段标志位(More-fragments flag)为 时 表明是最后一个分段 这
三个字段为报文的重新组装提供了足够的信息  
 
3.2.3  IP报文格式 














           
   图 3-3   IP报文格式 
 
  版本号 version   目前的版本号为 4,也称 IPv4,IP 的最新版本 IPv6 正在测试中
还未被广泛采用  
 报头长度(header length)   是指报文中 32 位字的数目 包括可选项  
 服务类型(TOS:Type of Service)  服务类型标识需要的服务质量 由 4 个优先权位  
和 3 个 TOS 位和两个未用的位组成 3 个 TOS 位是:最小延时 最大吞吐量 最高可靠
性  
  总长度(total length)  本字段指出了以字节为单位的 IP 数据报的总长度  
  标识字段(identification)  唯一地标识发送方发出的数据报的标识 可以帮助接收方
重新组装数据报的分段  
  标志(Flags) 
   位 0:保留 必须为 0 
   位 1:(DM) 0=可以分段(May Fragment),     1=不要分段(Don`t Fragment)  
         位 2:(MF) 0=最后的分段(Last Fragment)   1=还有分段(More Fragments)     
  分段偏移(Fragment Offset)  分段偏移指示本分段在整个报文的位置  
生存期(Time to Live) 记录该数据报在网络中最大的生存时间,当该字段为 0 时,该 
     报文将被丢弃  
 0          15   16                                 31      
    16 位总长度  
       16 位标识 
              选项  
        数据  
           32 位源 IP 地址  
4 位报头
长度 
  4 位  
 版本号 8位服务类型(TOS) 
 3 位  
 标志        13 位分段偏移  
 8 位生存期(TTL)     8 位协议     16 位报头校验和  














  协议(Protocol)    本字段记录应用网络协议(IP)的上层协议  
  报头校验和(Header Checksum)    只计算 IP 报头的校验和,不包括 IP 报文  
  源 IP 地址和目的 IP 地址  分别标识发送方和接收方的 IP 地址  
  可选项(Option)  是该数据报可选信息的可变长列表 目前定义的选项有: 
l 安全(Security)  
l 松散源路由(Loose Source Routing) 
l 严格源路由(Strict Source Routing) 
l 记录路由(Record Route) 
l 流标识(Stream ID) 
l 网络时间戳(Internet Timestamp) 
3.3 ICMP:网络控制报文协议 
ICMP (Internet Control Message Protocol)经常作为 IP 层的一部分,它报告错误信息
ICMP 报文通常由 IP 层或者上层协议 TCP 或 UDP 引发 ICMP 利用 IP 通过网络运载 ICMP
数据,ICMP 仅仅是将 IP 作为运输工具而并不会将其变得可靠,它仅仅意味着 IP 可以传送
ICMP 报文  
RFC792 给出 ICMP 的规范  
       
            图 3-4  ICMP 报文格式  
 
类型 type 域共有十几种不同的值 比如类型 3 为目的不可达(Destination Unreachable),
类型 11 为超时等等  
代码 code 域是对类型作进一步的描述  
校验和 checksum 域是整个 ICMP 报文头和信息的校验和  
紧接着校验和后面的是与类型和代码相关的内容 不同的类型和代码具有不一样的内
容 对于类型 3:目的不可达的信息 此域的内容是 4 个不用的字节后面跟个 IP 报文头和 64
 0       7   8       15 16            31 
类型  (type) 8 位 代码  (code) 8 位   校验和  (checksum) 16 位 
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